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Sachbestandsbericht LAMBDAL

1. Gegentand des Berichtes

Anfang Marz 1990 ergab sich die dringende Notwendigkeit, umgehend
einen neuen Chiffrieralgorithmus hoher Sicherheit bereitzustellen.
Die Ubergabe des Algorithmus fiir die technische Realisierung er-
folgte bereits am 12. 3. 1990 /3/. Um das Einsatzrisiko méglichst
gering zu halten, eine griindliche und umfassende Analyse war nicht
moglich, erfolgte der Rickgriff auf bewdhrte Grundstrukturen
(Feistelchiffren).

Eine modifizierte Version des amerikanischen Data Encryption
Standard DES /1/ erschien aus verschiedenen Grinden fir den
vorgesehenen Einsatz in den Gerdten T316 und T325 geeignet. Die
vorgenommenen Modifizierungen erfolgte mit dem Ziel, die aus der
offenen Literatur und durch eigene Untersuchungen bekannten bzw.
vermuteten Schwachstellen des DES zu vermeiden. Der Bericht be-
inhaltet die wesentlichsten, seit Marz, erzielten Analyseergeb-
nisse zu der mit LAMBDAl bezeichneten modifizierten DES-Version.

2. Der LAMBDAl Algorithmus

LAMBDAl kann in standardisierten Arbeitsmodi fiir 64-Bit Block-

chiffrieralgorithmen gemdB ISO 8372 /2/ eingesetzt werden. Die

exakte Beschreibung des Algorithmus findet man in /3/. Im Ver-

gleich zum DES wird

- die effektive Schliissellange von 56 auf 256 Bit vergroBert,

- der als Schwache bzw. als trapdoor vermutete Zusammenhang
zwischen S-Boxen und Schlisselfolgeerzeugung ist aufgehoben,

- nach 8 Verarbeitungszyklen (Runden) wird ein Schlisselvektor
mit einer Lange von 64 Bit im Algorithmus verarbeitet, um
analytische Zusammenhdnge entscheidend zu verandern,

- die Anfangs- und Endpermutationen IP bzw. IP-* wurden im Interes-
se einer effektiven Implementierung gedndert.

3. Methodik der Untersuchungen

Die im nachhinein durchzufihrende kryptologische Analyse verlauft
in 2 Phasen:

In der ersten Phase erfolgen auf der Basis der ausgewerteten
Verdffentlichungen zur DES-Analyse, analoge Untersuchungen zu
LAMBDAl (ca. 70 Quellen).

Dazu wurde die vorhandene Literaturiibersicht zur Analyse von
Blockchiffren (insbesondere zum DES) vervollstandigt und zielge-

richtet ausgewertet.

Tiefergehende Arbeiten sind in der zweiten Phase als Parallelun-
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tersuchungen zu den Analysearbeiten fiir die Algorithmen der DELTA-
Klasse /4/ vorgesehen.

4. Eingesetzte Krafte/Kapazitdten

Mitte Marz begann die kryptologische Analyse. An ihr sind 9
Diplommathematiker beteiligt. Wobei alle Mitarbeiter nur ca. 30 %
ihrer Arbeitszeit fiir diese Arbeiten verwenden.

Fiir experimentelle Untersuchungen stehen ESER PC und ein AT zur
Verfigung.

Diese Untersuchungen sind unter den gegebenen Bedingungen sehr
aufwendig.

Fiir einen Versuch bendétigt man auf dem ESER PC ca. 10 Stunden.

Auf dem zur Verfiigung stehenden AT, der unter heutigen Bedingungen
als Einsteiger-Hardware einzustufen ist, werden pro Versuch nur
ca. 2 Stunden bendtigt.

Die Programme laufen hauptsdchlich auf ESER PC. Die insgesamt
bisher verbrauchte Rechenzeit betragt ca. 400 Stunden. Die
Nutzung der Rechner in einer Nachtschicht tragt zwar zur Entspan-
nung der Situation bei, ist aber unter Beriicksichtigung der oben
aufgefihrten Zeitrelationen unbefriedigend.

Mit durchaus handelsiiblicher schneller 16-Bit Technik lagen die
Zeiten bei etwa 10 - 15 Minuten. Somit erweist sich die Lei-
stungsfahigkeit der zur Verfliigung stehenden Rechner als ein ent-
scheidender EngpaB, der sich generell hemmend flir die Analyse
(auch im Rahmen der DELTA-Analyse) auswirkt. Die rechentech-
nichen Kapazitdten der Abteilung 2 sind durch die Programmierar-
beiten am Chiffrierverfahren KRAKE und die mathematisch-kryptolo-
gische Analyse iiberfordert.

5. Ergebnisse

5.1. In Anlehnung an die in /5/ untersuchten DES-like functions,
ergaben Untersuchungen der Gruppe der LAMBDAl-like func-
tions, daB auch hier die alternierende Gruppe vorliegt.

5.2. Alle schwachen und semischwachen Schliissel mit Palindrom-
charakter /6/ wurden eindeutig bestimmt. In Relation zum
Schliisselumfang von 22° ist ihr Auftreten jedoch um GréBen-
ordnungen geringer als beim DES.

5.3. Automorphismen
Es wurden Aussagen bewiesen, die die Anzahl und die Art der
Automorphismen in einem grundlegenden Automatenmodell
wesentlich einschrédnken. Damit sind mehrere Klassen
kryptologisch evtl. verwendbarer algebraischer Strukturen
ausgeschlossen.

5.4. Zweifache Transitivitét
Die zweifache Transitivitat ist eine wesentliche
algebraische Eigenschaft fiir Gruppen von Abbildungen, die in
Blockchiffren verwendet werden. Die Uberpriifung dieser
Eigenschaft ist auch flir die Analyse von LAMBDAl von Inter-
esse. Die theoretischen Grundlagen fiir eine rechnerge-
stiitzte Prifung wurden ausgearbeitet.

5.5. In der Literatur gibt es eine Reihe verschiedener
statistischer Untersuchungen, mit denen versucht wird, uner-
winschte GesetzmidBigkeiten im Chiffrieralgorithmus zu
entdecken. /7/

Geplant und zum Teil begonnen wurden Experimente zum Ava-
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lanche-Effekt und zum strikten Avalanch-Effekt und der Te-
stung spezieller Bitabhédngigkeiten. Aufgrund der geringen
Leistungsfahigkeit der zur Verfiigung stehenden Rechner,
konnte bisher nur wenige Versuche durchgefithrt werden, eine
endgliltige Wertung ist z. Zt. nicht mdéglich. Die bisherigen
Versuche zeigen jedoch keine Auffalligkeiten.

6. Wertungen

Alle Aussagen/Wertungen sind durch die sehr kurze Zeit fir die
Analysearbeiten zu relativieren. In der Regel sind fir solche
komplizierten Arbeiten mindestens 2 Jahre vorzusehen. - Mit dem
Einsatz ist nach wie vor ein gewisses Risiko verbunden. Daraus
ergibt sich die Notwendigkeit, die Analyse weiterzufilhren.

6.1. Es wurden bisher keine kryptologisch schlechten Eigenschaften
gefunden.

6.2. Man kann davon ausgehen, daBl praktisch nutzbare Schwachstel-
len, falls sie existieren, nur mit groBlem Aufwand auffind-
bar sind.

6.3. Mit den durchgefithrten bzw. noch vorgesehenen Analysearbei-
ten wird das Niveau der in der offenen Literatur dargelegten
Analyseergebnisse zum DES erreicht. Arbeiten zu Automorphis-
men und zur 2-fachen Transitivitdt gehen dariiber hinaus.

6.4. Alle bisherigen Analyseergebnisse unterstiitzen die These,
dal der LAMBDAl Algorithmus nicht schlechter als der DES ist.

7. SchluBfolgerungen

7.1. In Ubereinstimmung mit dem in /3/ enthaltenen Vorschlag
gibt es aus heutiger Sicht keine Einwédnde fiir den bis I/91
begrenzten Einsatz von LAMBDAl in Datenchiffriertechnik bis
zum Geheimhaltungsgrad GVS.

7.2. Fir das III. Quartal 1990 sind folgende Arbeiten geplant:

+ Prifung, ob weitere Aussagen aus der offenen Literatur auf
LAMBDAl tbertragbar sind.

+ die Weiterfithrung der begonnen Experimente zum Ava-
lanche-Effekt.

+ Arbeiten zum Nachweis der 2-fachen Transitivitat der Grup-
pe des Automaten und darauf aufbauend der Nachweis, daB
die alternierende Gruppe erzeugt wird.

+ Suche nach mdéglichen Automorphismen.

7.3. Die Analyse ist langfristig parallel zur Entwicklung des
neuen Blockchiffrieralgorithmus weiterzufithren. Ergebnisse
sind zum Termin I/91 in einem Dokument zusammenzufassen und
zu werten.

7.4. Es ist durch die hierfiir verantwortlichen Mitarbeiter der
Verwaltung zu prifen, ob fiir die vorgesehenen Experimente
(auch und insbesondere zur Algorithmenklasse DELTA) lei-
stungsfahigere Rechentechnik (z. B. AT mit 80386 Prozessor)
zur Verfigung gestellt und die angespannte Situation bzgl.
der rechentechnischen Kapazitédt in der Abteilung 2 entspannt
werden kann.

In diesem Zusammenhang méchte ich auf unser Schreiben
vom 08. 05. 1990, zu benotigter Hardware, hinweisen.
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